Atributiile prevazute in fisa postului pentru functia publica de executie vacanta de
consilier, clasa |, gradul profesional debutant din cadrul

Compartimentului Informatica - Biroul Monitorizare Strategii, Managementul
Calitatii, Control Intern - Directia Comunicare

1. Raspunde de intretinerea tehnicii de calcul din dotarea Primariei, cu exceptia celor din cadrul
urmatoarelor directii: Directia Venituri, Directia Generala Politia Localda, SPCLEP;

casare, cu exceptia celor din cadrul urmatoarelor directii: Directia Venituri, Directia Generala
Politia Locala, SPCLEP;

3. Urmareste derularea contractelor cu specific IT sau care au componente IT, cu exceptia celor
din cadrul urmatoarelor directii: Directia Venituri, Directia Generala Politia Locala, SPCLEP;

4. Acorda consultantd de specialitate tuturor compartimentelor in vederea realizarii unor proiecte
ce utilizeaza tehnici de calcul, cu exceptia celor din cadrul urmatoarelor directii: Directia Venituri,
Directia Generala Politia Locala, SPCLEP;

5. Instaleazd, configureaza si monitorizeaza sistemul antivirus pe servere si statiile in retea, cu
exceptia celor din cadrul urmatoarelor directii: Directia Venituri;

6. Mentine serverele si statiile de lucru la curent cu ultimele versiuni de software existente pentru
prevenirea aparitiei unor probleme de securitate;

7. Asigurd instalarea programelor necesare pe statii si depaneaza eventuale probleme aparute;

8. Tine evidenta licentelor existente, a kit-urilor de instalare si a echipamentelor pe care sunt
instalate, cu exceptia celor din cadrul urmatoarelor directii: Directia Venituri, Directia Generala
Politia Locala, SPCLEP;

9. Tine evidenta aplicatiilor instalate si/sau in exploatare si a posturilor de lucru unde sunt
instalate, cu exceptia celor din cadrul urmatoarelor directii: Directia Venituri, Directia Generala
Politia Locala, SPCLEP, Directia Economica (partial);

10.  Urmadreste respectarea instructiunilor specifice pentru fiecare aplicatie informaticd, cu
exceptia celor din cadrul urmatoarelor directii: Directia Venituri, Directia Generald Politia Locala,
SPCLEP, Directia Economica (partial);

11.  Asigurd indeplinirea nivelului de conformare al organizatiei cu prevederile legii nr.
362/2018 (,,legea NIS”) privind asigurarea unui nivel ridicat de securitate a retelelor si a sistemelor
informatice.

12.  Propune si ajuta la implementarea extinderii si imbunatatirii serviciilor digitale oferite de
catre Primarie;

13.  Intocmeste si transmite propuneri privind elaborarea bugetului pentru anul urmitor,
propuneri de angajare si angajamente bugetare, precum si referate In vederea angajarii cheltuielilor
bugetare;

14. Verificd, urmareste si rdspunde pentru respectarea termenelor de solutionare a petitiilor
adresate si repartizate spre solutionare compartimentului, conform prevederilor legale;

15.  Deplasarea in teren in vederea desfasurarii atributiilor de serviciu, se realizeazd doar din
dispozitia sefului ierarhic, cu precizarea expresa a locatiei si a intervalului de timp alocat.

16. Cunoaste, respecta si aplicad legislatia nationald in general si cea aplicabila administratiei
publice si domeniului sau de competenta, in mod special,

17.  Isi asumia raspunderea pentru legalitatea punctelor de vedere exprimate, a rapoartelor,
proiectelor de hotarari si dispozitii si a documentelor elaborate;



18. Organizeaza si respecta programul zilnic de studiere a legislatiei;

19.  Participd la implementarea proiectelor cu finantare europeand si internationald
rambursabila si nerambursabil;

20.  Asigurd arhivarea documentelor create si predarea acestora conform nomenclatorului
arhivistic;

21. Indeplineste si alte atributii date prin lege, la solicitarea sefilor ierarhici, in limita
competentei profesionale;

Responsabilitati privind SMC si SCIM:

1. Respecta procedurile de sistem si operationale pentru activitatea pe care o desfasoara in cadrul
compartimentului, in vederea atingerii obiectivelor specifice compartimentului;

2. Participa la realizarea obiectivelor specifice pentru activitatea desfasurata,

3. Asigurd ducerea la 1indeplinire a actiunilor preventive/corective initiate la nivelul
compartimentului din care face parte, sau initiate de managementul de varf;

4. Propune masuri de imbunatatire a procesului din care face parte activitatea desfdsurata si
initiaza actiuni preventive;

5. Participa la identificarea riscurilor in cadrul compartimentului si la evaluarea acestora;

6. Implementeaza actiunile prevazute in Registrul de riscuri al compartimentului unde lucreaza;

7. Respecta prevederile codului etic, ale regulamentului intern si ale celorlalte norme interne
privind conduita in cadrul institutiei;

8. In cazul inregistrarilor privind calitatea, raspunde de: calitatea informatiilor incluse in aceste
inregistrari; forma si modul de prezentare a acestora; datarea si semnarea inregistrarilor; utilizarea
formularelor codificate stabilite;

9. Indosariazi si pastreaza in cadrul compartimentului inregistrarile pe care le-a intocmit;

10. Pune la dispozitia factorilor responsabili de functionarea SMC 1inregistrarile calitdtii
solicitate;
11. In cazul identificarii unor dovezi in ceea ce priveste existenta unor posibile fraude, acte de

coruptie sau orice alta activitate ce poate afecta in sens negativ interesele majore ale PMA, aduce
de indata respectivele dovezi la cunostinta sefului ierarhic superior.

Obligatii ale salariatului in executarea si la incetarea raportului de serviciu, respectiv a
raportului de munca, cu privire la prelucrarea datelor cu caracter personal:

1. Pe durata executarii raportului de serviciu si pe o duratd de 3 ani de la incetarea acestuia,
salariatul are obligatia de a respecta confidentialitatea datelor cu caracter personal la care are acces
in exercitarea functiei;

2. Angajatul se obligd ca, atat pe durata executdrii raportului de serviciu, cat si pe o perioada de 3
ani de la data incetarii acestuia, indiferent de cauza acestei incetari:

a) sa nu sustraga, copieze, multiplice etc. documentele si informatiile continand date cu caracter
personal, precum si datele cu caracter personal ale publicului (persoane fizice si
delegati/imputerniciti ai persoanelor juridice), sau ale altor terte persoane colaboratori ai
autoritatilor administratiei publice locale si aparatului de specialitate, la care are acces in
exercitarea functiei;

b) sa nu transmita documentele si informatiile (inclusiv dar fard a se limita la cele care cuprind
date cu caracter personal), datele cu caracter personal ale publicului sau tertilor colaboratori ai
autoritatilor administratiei publice locale si aparatului de specialitate, la care are acces In



exercitarea functiei, indiferent dacd acestea sunt confidentiale sau au caracter de secret de serviciu,
fara acordul conducerii Municipiului Arad, in afara spatiilor in care Municipiul Arad 1si desfasoara
activitatea (inclusiv prin transmiterea unor documente/ date cu caracter personal /informatii catre
adresele de e-mail personale), sau din locatiile in care acestea au fost depuse in scopul mentinerii
regimului lor confidential;

C) sa nu divulge sau sd comunice documente si informatii (inclusiv dar fara a se limita la cele care
cuprind date cu caracter personal), date cu caracter personal si/sau documente confidentiale si/sau
secrete de serviciu ale Municipiului Arad direct sau indirect (prin mijlocirea unui tert intermediar)
nici unei persoane fizice sau juridice, nici unei entitati fard personalitate juridicd si nici unei
autoritati, cu exceptia transmiterilor impuse de executarea functiei in cadrul societdtii si
divulgarilor permise de prevederile legale in vigoare;

d) sa nu foloseasca documentele si informatiile (inclusiv dar fara a se limita la cele care cuprind
date cu caracter personal), datele cu caracter personal si/sau documentele confidentiale si/sau
secrete de serviciu ale Municipiului Arad in beneficiul propriu sau in beneficiul unui tert, precum
si In niciun alt mod decat cele prevazute in regulamentele interne pentru realizarea activitatilor sale
profesionale;

e) sa depuna toate eforturile pentru a impiedica transmiterea neautorizatd de informatii si
documente (inclusiv dar fara a se limita la cele care cuprind date cu caracter personal), date cu
caracter personal si/sau documente confidentiale si/sau secrete de serviciu ale Municipiului Arad
catre persoane fizice sau juridice, catre entitati fara personalitate sau catre autoritdti neautorizate sa
primeascad asemenea informatii si/sau documente;

f) sa depuna toate eforturile pentru inlaturarea sau, in masura in care aceasta nu este posibila,
pentru limitarea efectelor oricarei dezvaluiri neautorizate a unor informatii si documente (inclusiv
dar fara a se limita la cele care cuprind date cu caracter personal), date cu caracter personal si/sau
documente confidentiale ori secrete de serviciu,

g) sa respecte prevederile Regulamentului (UE) nr. 679/2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date, legile, procedurile si instructiunile aplicabile in materia respectdrii regimului datelor cu
caracter personal si a secretului profesional;

3. Informatiile facute publice prin comunicate de presd sau prezentdri publice de catre 1nsasi
Municipiul Arad nu constituie secret de serviciu sau informatii confidentiale ale angajatorului;

4. Toate inscrisurile (inclusiv dar fara a se limita la documente scrise/ inscriptionate in orice fel pe
orice tip de suport de date) apartinand Municipiului Arad sau provenind de la acesta, sunt
proprietatea acestuia din urma;

5. Angajatul este obligat si predea inscrisurile proprietate ale Municipiului Arad catre
reprezentantii legali ai acestuia din urma:

a) oricand acest lucru ii va fi solicitat de catre sefii sai ierarhici;

b) in cazul incetarii raportului de serviciu, indiferent de cauza acestei incetari.

6. Angajatul este de acord ca toate drepturile de proprietate intelectuala si beneficiile asupra/
rezultdnd din munca (inclusiv dar fara a se limita la inventii, cercetare, know-how, drafturi de
documente etc.) prestatd de acesta sau la care a participat pe durata raportului de serviciu,
referitoare la activitatea Municipiului Arad sunt proprietatea acestuia din urma;

7. Angajatul se obligd sa respecte confidentialitatea parolelor de utilizator in reteaua
computerizatd a Municipiului Arad. Parolele de utilizator trebuie schimbate periodic, persoana
care face cunoscutid aceastd parold fiind responsabild direct de posibilele consecinte. In



eventualitatea unei dezvaluiri accidentale a parolelor de utilizator sau a oricarui alt element de
securitate, angajatul are obligatia de a instiinta imediat departamentul IT.

8. In vederea asiguririi indeplinirii corespunzitoare a obligatiei de confidentialitate precum si in
circumstantele sesizdrii disparitiei de bunuri (indiferent dacd contin sau nu date cu caracter
personal) proprietatea Municipiului Arad sau a unui alt proprietar, in spatiile in care Municipiul
Arad isi desfasoara activitatea, orice angajat este obligat sa coopereze cu persoanele desemnate de
catre conducerea Municipiului Arad in vederea organizarii de controale in conformitate cu
prevederile legale. Toate fisetele, dulapurile, sertarele, birourile si, in general, toate elementele de
mobilier din incinta Municipiului Arad sunt proprietatea acestuia si pot fi oricand controlate in
scopurile mai sus mentionate, In prezenta angajatului care are in custodie aceste bunuri.
Sustragerea de la efectuarea controlului sau obstructionarea in orice mod a controlului constituie
abatere disciplinara grava si poate fi sanctionatd ca atare, cu respectarea procedurii cercetarii
disciplinare prealabile. Acelasi regim juridic il au si calculatoarele, laptopurile, imprimantele,
scanerele si celelalte echipamente ale angajatorului, inclusiv programele software instalate pe
acestea si informatiile continute de acestea (indiferent dacd contin sau nu date cu caracter
personal), angajatorul avand dreptul de control nerestrictionat cu privire la acestea. Avand in
vedere faptul ca uzul in interes personal al bunurilor angajatorului (indiferent daca contin sau nu
date cu caracter personal) este strict interzis, angajatorul are dreptul nerestrictionat de a accesa la
orice moment orice informatii aflate pe echipamentele Municipiului Arad, angajatii recunoscand
pe deplin dreptul de proprietate al angajatorului asupra acestora;

9. La incetarea raportului de serviciu (indiferent de cauza acestei Incetari,) salariatul va preda pe
baza de proces verbal telefoane, agende si laptop (continand baza de date a publicului - persoane
fizice si delegati/imputerniciti ai persoanelor juridice);

10.  Conditiile utilizarii adreselor de e-mail profesionale:

a) pe durata executdrii raportului de serviciu, salariatul are interdictia de utiliza adresa de e-mail
profesionald in interes si in scop personal si de a sterge continutul global sau selectiv al e-
mailurilor primite in exercitarea functiei;

b) la incetarea raportului de serviciu, continutul mesajelor de interes pentru institutie (in special,
dar fard a se limita la mesaje ale publicului) vor fi predate de persoana vizatd (asociat,
colaborator, angajat) catre director.

11. Sa se asigure ca anumite informatii dobandite in serviciul public nu sunt utilizate in mod
abuziv;
12. Sa se asigure cd exercitarea autoritdtii de catre un functionar public nu este influentatd de

castigul personal, inclusiv prin speranta sau asteptarea unei angajari viitoare;
13. Sa se asigure cd accesul si contactele actualilor, precum si ale fostilor functionari publici nu
sunt utilizate pentru beneficiile nejustificate ale functionarilor sau ale altora.



